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النسخة: الورقية - دولي

آخر تحديث: الأحد، ٣ أغسطس/ آب ٢٠١٤ (٠٠:٠٠ - بتوقیت غرينتش)

 
تجريبي

حرب غزة ... صراع شبكي صيني - إسرائيلي !

الأحد، ٣ أغسطس/ آب ٢٠١٤ (٠٠:٠٠ - بتوقیت غرينتش)

أحمد مغربي 

وفق مصادر إعلامیة دولیة، أدت عملیة «الجرف الصامد» في غزة إلى انكشاف حرب افتراضیة

سرية مستمرة منذ 22 شھراً بین إسرائیل و... الصین!

والأرجح أن الصین كرست اسمھا باعتبارھا قوة عظمى مقاتلة في الفضاء الافتراضي، إذ يرتبط

اسمھا بمعظم المعارك المنظمة على شبكة الإنترنت، خصوصاً عندما يتعلق الأمر بالأسرار

العسكرية والصناعیة.

ولا زال طرياً في الذاكرة أن أمیركا لا تتوقف عن توجیه أصابع الاتھام إلى الصین تحديداً، بشأن

شن ھجمات ترعاھا الدولة على مواقع أمیركیة حساسة كشركات صنع اللدائن والمواد الكیماوية

والآلات الإلكترونیة المتطورة والأسلحة وغیرھا. وفي العام المنصرم، لم يتردد قادة في البنتاغون

في استعمال تعبیر «حرب باردة» في وصف الحال بین أمیركا والصین على الإنترنت، على رغم

عدم میل إدارة الرئیس باراك أوباما إلى استعادة أشباح الماضي التي يحملھا ذلك المصطلح!

واعتبر ھؤلاء أن مجموعة قراصنة الكومبیوتر التي تحمل اسم «الوحدة U 61398 «61398 تمثل

تحدياً استراتیجیاً للولايات المتحدة ونفوذھا عالمیاً. (انظر «الحیاة» في 12 أيار/ مايو 2013)

 

عین الإعلام البريطاني

International Business «في سیاق حرب غزة، كشفت صحیفة «إنترناشیونال بیـزنس تايمز

Times البريطانیة أن مجموعة من محترفي اختراق نُظُم الكومبیوتر يرعاھا الجیش الصیني،

عملت بدأب على مدار 22 شھراً على اقتناص معلومات أساسیة عن نظام «القبة الحديد»

الإسرائیلیة المُضادة للصواريخ. وركزت المجموعة الصینیة على كومبیوترات شركة «ســايبر

إنجنیـــیرنغ سیرفسز» Cyber Engineering Services الإســـرائیـلیة المتخصصة في نُظُم الأمن

العسكري الافتراضي. وتعتبر «سايبر إنجنییرنغ سیرفسز» الشريك الرئیسي في تشیید نظام

«القبة الحديد» الذي يشاركھا فیه شركات «إلیزرا» و«إسرائیل إيروسبايس» و«رافايل أدفانسد

ديفنس سیستمز».
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وبعد أن استھدف قراصنة الصین الشركات الثلاث الأخیرة، ركزوا جھودھم على «سايبر إنجنییرنغ

سیرفسز»، فوصلت أيديھم الافتراضیة إلى قرابة 700 ملف محملة بالمعلومات عن نظام «القبة

الحديد» الإسرائیلي.

وفي وقت مبكر من السنة الجارية، وجھت الحكومة الأمیركیة اتھامات إلى خمسة أعضاء في

تلك الوحدة الصینیة، ينتمون كلھم إلى الجیش الصیني، واتھمت أمیركا الـ «ھاكرز» الخمسة

بسرقة أسرار مالیة وصناعیة ودفاعیة من 6 شركات أمیركیة كبرى تتعاون مع البنتاغون في

مشاريع متنوعة.

وعلى نحو مُشابِه، تتضمن عملیات الاختراق الصینیة لإسرائیل بعداً اقتصادياً واضحاً. إذ يلقى

نظام «القبة الحديد» دعماً مالیاً من برنامج اعتراض الصواريخ في الجیش الأمیركي يقدر بقرابة

بلیون دولار، وفق ما ورد في مجلة «إيكونومست» البريطانیة أخیراً.

وفي حال تسرب المعلومات عن عمل تلك القبة، تصبح عرضة للاختراق وللتقلید أيضاً، ما يخفض

قیمتھا بصورة كبیرة. وتأتي ھذه الخسارة المرتبطة بالصراع المسلح في غزة لتزيد من الأكلاف

غیر المباشرة لذلك الصراع.

ففي العام الجاري، أدت حملة سمیت Divestment and Sanctions Boycotts (المقاطعة، التبخیس

والعقوبات) نُفذت في بلدان أوروبیة، إلى خسارة قدرھا وزير المال الإسرائیلي يائیر لیبید بقرابة

5.7 بلیون دولار، إضافة إلى فقدان 9800 عامل وظائفھم.

وفي حرب غزة، عانت «القبة الحديد» من اھتزازٍ في صورتھا كنظام وقاية لا يقھر، فلم تستطع

منع سوى قرابة نصف الصواريخ التي أطلقت على إسرائیل.

 

ذاكرة للحرب على «غوغل»

في مطلع العام 2010، شھدت الحرب الافتراضیة فصلاً متشابكاً من المواجھة بین «ھاكرز»

الصین وأمیركا، بل إن أصداءه ترددت عالمیاً وخرجت إلى عوالم السیاسة المباشرة، إذ شن

القسم الثالث في «جیش التحرير»، المتخصص في شؤون حرب الفضاء الافتراضي للإنترنت،

حرباً متدحرجة ضد موقع محرك البحث الشھیر «غوغل»، وتحديداً ضد موقعه الصیني

«غوغل.سي أن» google.cn الذي استضافته بیجینغ طويلاً.

ومنذ العام 2006، قبل «غوغل» أن تُفرض علیه رقابة تمنع مستخدمیه من الدخول إلى مواقع لا

ترضى عنھا حكومة بكین، مثل تلك التي تناصر مسلمي الـ «إيغور»، وبوذيي التیبت، ونشطاء

جماعة «والون فانغ» وغیرھم.

وفي أواخر 2009، شُنت ھجمة إلكترونیة استھدفت البرامج الأساسیة وشیفرة المصدر، على

Rak Space «عدد من خوادم الإنترنت في شركات أمیركیة كبرى للمعلوماتیة، كـ «راك سبايس

و«أدوبي» Adobe و... «غوغل».

وشملت عملیة القسم الثالث للجیش الصیني، الخوادم التي تحتوي على المعلومات الرئیسیة،

وضمنھا السرية والحساسة، في شركة «نـــورثروب غرومان» (من الصُـــناع الرئیسیین لأسلحة

سلاح الجو الأمیركي) و«داو كامیكال» الكورية الجنوبیة التي تحوز مكانة متــــقدمة في بـــحوث

المواد الاصطناعیة والنانوتكنولوجیا. واستطراداً، أدت تلك الھجمة إلى حصول الصین على

معلومات عن الطائرة المقاتلة «أف-F-35 «35 التي تعتبر الأكثر تطوراً، بل إن الولايات المتحدة لم

تكن بدأت في بیعھا!

وفي مطلع 2010، وجه القسم الثالث للجیش الصیني ضربة أخرى الى «غوغل»، إذ اخترق

الخوادم التي تدير بريد «جي مايل» الشھیر. وأُعلِن أن الھجمة سعت لجمع معلومات عن البريد

الإلكتروني لمعارضین ومنشقین صینیین. وسرعان ما دعت وزيرة الخارجیة الأمیركیة (حینھا)

ھیلاري كلینتون الحكومة الصینیة الى إجراء تحقیق رسمي عن الھجمات التي تُشن من أراضیھا

ومؤسساتھا، في إشارة إلى العملیات الآنفة الذكر.

،National Security Agency «(الأمیركي) في شباط (فبراير) 2010، تمكنت «وكالة الأمن القومي

من تتبع ھجمات إلكترونیة شُنت على مواقع استخباراتیة أمیركیة إلى مصدرھا في «جامعة

جیاوتونغ» و «معھد لانشیانغ للتقنیة». وسرعان ما نفت المؤسستان تورطھما في تلك الھجمات.
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وعبر تلك العملیات عینھا، حصدت الصین معلومات ھائلة عن شیفرة المصدر لنُظُم تشغیل

الكومبیوتر ومحركات البحث على الإنترنت، وبحوث في النانوتكنولوجیا والكیمیاء، ومعلومات عن

عملیات استخباراتیة متنوعة وغیرھا.

» غیر ومع رھانات ضخمة باتت تعقد باستمرار على حروب المعلوماتیة، ربما تصبح الصین «طرفاً

مباشر في عملیة «الجرف الصامد». وعلى رغم الحراك السیاسي لوزير الخارجیة الصیني، إلا

أن طرفي الحرب في غزة لم يشیرا إلى تسرب معلومات الـ «ھاكرز» الصینیین إلى خارج بلادھم.

ويعني ذلك أن حروب المعلوماتیة لھا أبعاد أكثر «فعلیة» مما يظھر في طابع الافتراضي.

وللحديث بقیة.


