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هوش سياهآسيب هاى اجتماعى

غزاله مالكى
ــتر از آن  ــد چه كاري بايد انجام دهد. بيش نمي دان
ــوكه شده است. امير كه در طول  ــد ش كه ناراحت باش
چند هفته گذشته برايش از ساختن آينده اي زيبا حرف 
مي زد حالا تهديدش مي كند و از او پول مي  خواهد. 

ــتان  ــد كه يكي از دوس ــروع ش ماجرا از زماني ش
ــبوك عضو شود و  ــنهاد داد تا در فيس ــارا به او پيش س
ــتفاده  ــت كه براي زمان بيكاري مي تواند از آن اس گف
كند. دوستش گفت كه سارا از دنيا عقب مانده است.  
ــان عضو اين شبكه اجتماعي هستند و  همه دوستانش
ــارا در غار تنهايي خود به دور از همه زندگي  فقط س
ــارا را قانع كرد كه بايد در  ــد. با حرف هايش س مي كن
ــبكه هاي مجازي مختلف عضو شود و در غير اين  ش
صورت در  بين دوستان به زيرخاكي يا موميايي مبدل 
ــارا را در فيسبوك عضو كرد  ــود.  همان روز س مي ش
ــاخت. از آن به بعد  ــخصي س و برايش يك صفحه ش
ــارا زمان هاي بيكاري خود را با شبكه هاي مجازي  س
ــش از طرف  ــار هم براي ــد روز يكب ــر مي كرد. چن پ
ــنهاد هاي مختلف دوستي فرستاده  افراد مختلف پيش
مي شد و او هم اكثرشان را قبول مي كرد. كم كم تعداد 
دوستانش در فيسبوك زياد شدند و او هم فعال تر شد. 
ــبوك منتشر مي كرد كه به  عكس هايي از خود در فيس
ــت از آنها سوءاستفاده  نظر خودش كسي نمي توانس
ــتاده  ــناس فرس كند. به پيام هايي كه از طرف افراد ناش
ــرش همه آنها مزاحم  ــد اهميت نمي داد.  به نظ مي ش
ــتفاده داشتند.  يك روز كه  بودند و فقط قصد سوءاس
مثل هميشه مشغول چك كردن پيام هايش بود در بين 
ــمش به يكي افتاد كه خيلي متفاوت به نظر  آنها چش
ــته بود كه فقط با  ــيد و خيلي محترمانه خواس مي رس
ــنا شود و بيشتر راجع به رشته تحصيلي اش  ــارا آش س
بداند.از پيام خوشش آمد و صفحه شخصي فرستنده 
ــر جواني به نام امير، به  ــتنده پيغام، پس را باز كرد. فرس
نظر سارا فرد معقول و قابل اعتمادي بود. سارا جواب 

ــد و روز بعد  او را داد. صحبت ها به همان جا ختم نش
ــان رد  ــماره بينش و روز هاي بعد هم ادامه پيدا كرد. ش
ــر بسيار خوبي بود. او  ــد. به نظر او، امير پس و بدل ش
ــگاه هاي مطرح  ــجوي يكي از دانش خودش را دانش
ــخصيت و متين رفتار  ــيار با ش معرفي كرده بود و بس
مي كرد. روزبه روز با هم صميمي تر مي شدند . امير به 
بهانه شناخت بيشتر از سارا عكس خواست و سارا هم 
كه به امير اعتماد پيدا كرده بود به راحتي چند عكس از 
خودش براي او فرستاد. امير بعد از دريافت عكس ها از 
سارا تعريف و تمجيد كرد و اين گونه او را به فرستادن 

ــارا هم كه شيفته  ــتر تشويق كرد و س عكس هاي بيش
ــده بود با رغبت فراوان و به ميل خودش  رفتار امير ش
ــتاد. سارا مي خواست كه از  عكس هاي بيشتري فرس
طرف امير تائيد شود و امير از او تعريف كند، وقتي كه 
مي ديد با فرستادن عكس به خواسته اش مي رسد اين 
ــتر ادامه مي داد و از زندگي خصوصي اش  كار را بيش
ــتر تعريف مي كرد. در ذهنش آينده اي زيبا با امير  بيش
ــاخته بود و فكر مي كرد شاهزاده سوار بر اسبش را  س
ــت. حرف زدن ها ادامه داشت. وابستگي  پيدا كرده اس
ــتر مي شد تا اين كه سارا  ــارا به امير روز به روز بيش س
ــت امير رفتارش تغيير كرده  ــاس كرد مدتي اس احس
ــت. تلفن هايش را  ــته نيس و ديگر به صميميت گذش
ــده  ــارا كم اهميت ش ــبت به س جواب نمي دهد و نس
است. سارا از اين موضوع ناراحت بود و دليلش را از 
امير پرسيد. در آن لحظه بود كه سارا را با جواب هايش 
شوكه كرد. امير به او گفت كه از او بدش مي آيد، گفت 
ــت و در حد او  ــت و بد لباس اس ــارا يك دختر زش س
ــت و بايد با همنوعان خودش معاشرت كند و در  نيس
آخر هم گفت كه تا دو روز ديگر 800 هزار تومان بايد 
به حسابم واريز كني تا عكس هايت را در شبكه هاي 

مجازي پخش نكنم....
پول بده، عكس هايت را بگير

ــيارند؛ مجرماني كه  در جامعه افرادي مانند امير بس
ــتند تا از سادگي و ناآگاهي برخي  منتظر فرصت  هس
دختران در شبكه هاي اجتماعي سوءاستفاده كنند و به 
ــان برسند. در طول تاريخ مجرمان اخاذ  هدف خودش
ــتند و به نوعي سعي مي كردند با  ــه وجود داش هميش
ــند. حالا هم آنها به  ــود خود برس فريب ديگران به س
ــاي مختلف اين كار را  ــيوه هاي مختلف و از راه ه ش
انجام مي دهند. حتي پايشان به فضاي مجازي هم باز 
شده و از اين راه سعي مي كنند سودي به دست آورند. 
ــتفاده از  ــتند كه در اس اخاذان اينترنتي مجرماني هس
كامپيوتر تخصص خاصي دارند و در بسياري از موارد 
ــراد در فضاي  ــخصي اف با هك كردن صفحه هاي ش
ــت پيدا مي كنند و از اين  مجازي به اطلاعات آنها دس

طريق كلاهبرداري مي كنند. 
ــبكه هاي اجتماعي ابزارها و امكاناتي را  معمولا ش
در اختيار كاربران خود قرار مي دهند كه فرد مي تواند 
ــا و اطلاعات خصوصي خود را در  تصاوير، ويدئوه

صفحه شخصي اش قرار دهد.  
مردان هم قربانى مى شوند

از سوي ديگر اكثر اخاذان اينترنتي سعي مي كنند با 
رفتار خوب و خوش صحبتي بر ديگران تاثير گذارند 
ــا تهديد به  ــب كنند و در آخر ب ــا را جل ــاد آنه و اعتم
ــخصي، از او پول مي گيرند.  ــار عكس و فيلم ش انتش
طعمه هاي اين گونه اخاذان فقط از بين بانوان انتخاب 
ــي از پرونده هاي اخاذي آمده  ــوند. مثلا در يك نمي ش
ــاله اي به انگيزه همسريابي وارد  ــر جوان 25 س كه پس
ــن محيط با دختر  ــده و در اي محيط هاي چت روم ش
جواني آشَنا شده كه اين دختر توانسته با جلب اعتماد 
اين جوان، از طريق وبكم تصاوير و شماره تلفن پسر 
ــت آورد. اين دختر به محض دريافت  جوان را به دس
عكس و شماره تلفن پسر، پيامك تهديد آميزي به او 
ارسال كرده و توانست 100 هزار تومان اخاذي كند. 

اخاذان اينترنتي به دنبال كسي مي گردند كه براحتي 
فريب بخورد و بتوانند از او پول بگيرند و راحت ترين 
راه برايشان فريب دادن جوانان است. جوانان آرزو هاي 
زيادي را در فكر خود مي پرورانند و براحتي به ديگران 
ــاد مي كنند و به همين دليل هم مي توانند بهترين  اعتم

طعمه براي اخاذان باشند. 
ــراد و  ــوردن اف ــل فريب خ ــر از دلاي ــي ديگ يك
ــياري از  ــد كه بس بخصوص جوانان مي تواند اين باش
ــوند  آنان در خانواده ها از لحاظ عاطفي تامين نمي ش
و براي شنيدن الفاظ محبت آميز و عاشقانه از ديگران 
ــاي خود را براي  ــوند كه عكس ه حتي حاضر مي ش
ــتند و اطلاعات شخصي خود را در اختيار  آنها بفرس
ــد در ميزان  ــار خانواده ها مي توان ــا بگذارند. رفت آنه
ــواده تاثير بگذارد. والدين با  ــوردن افراد خان فريب خ
محبت به فرزندان خود مي توانند مانع آن شوند كه آنها 

تشنه محبت ديگران باشند و كمتر فريب بخورند. 

اخاذان اينترنتي در كمين اند

راحت اعتماد نكنيد
رئيس پليس فتاي استان البرز با هشدار به مردم درباره اخاذان اينترنتي گفت: هموطنان بايد 

ــتفاده از فناوري جديد و بهره گيري از نرم افزارهاي ارتباطات تلفن همراه دقت لازم  براي اس

ــده كه نه تنها كاربران توجهي به اين موضوع ندارند،  ــند، اما متاسفانه مشاهده ش ــته باش را داش

بلكه گاهي اوقات خود نيز در دام شيادان اين شبكه هاي اجتماعي گرفتار مي شوند. بارها اعلام 

ــبكه هاي اجتماعي منتشر نكرده و بدون  ــخصي خود را روي ش كرده ايم عكس و اطلاعات ش

شناخت افراد عكس هاي خصوصي خود را در اختيار آنها قرار ندهند تا فرصت سوءاستفاده از 

مجرمان گرفته شود. پليس به عنوان حافظان نظم امنيت نسبت به شناسايي، دستگيري و برخورد 

با اين سوءاستفاده كنندگان در كمترين زمان ممكن اقدام مي كند اما قربانيان نيز بايد توجه داشته 

باشند كه سكوت آنها باعث تجري مجرمان خواهد شد. 

ــتند كه در  ــرهنگ يزدان نيكنام ادامه مي دهد: اين مجرمان افرادي باهوش و زيرك هس س

ــوند و با ورود به بخش هاي خصوصي كاربران اين  برخي پرونده ها در نقش هكر ظاهر مي ش

ــپس اخاذي مي كنند. يكي از  ــخصي آنها را به دست آورده و س ــبكه، عكس و اطلاعات ش ش

دلايل افزايش اين پرونده ها به ناآگاهي برخي كاربران از خطرات اين شبكه ها باز مي گردد. اين 

ــود عكس  ــتفاده هايي كه در اين حوزه مي ش افراد براحتي اعتماد كرده و بدون توجه به سوءاس
منتشر مي كنند. 

وي تاكيد كرد: دليل ديگر شكايت نكردن از اين مجرمان است.  قربانيان اين جرايم در ابتدا 

به خواسته اخاذان اينترنتي تن داده و پول درخواستي را واريز مي كنند، اما اين پايان ماجرا نيست 

ــان همچنان به اخاذي هاي خود ادامه مي دهند.  البته والدين هم بايد در اين زمينه  ــن مجرم و اي

نظارت بيشتري بر فرزندان داشته باشند و آنها را با خطرات فضاي مجازي آشنا كنند. هموطنان 

در صورت گرفتار شدن در دام اين مجرمان موضوع را به پليس فتا اطلاع دهند و مطمئن باشند 

روند رسيدگي به شكايتشان به صورت محرمانه است. 




